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1. OBIETO

Esta Guia tiene por objeto definir el proceso a seguir por las organizaciones para solicitar las
exenciones recogidas en el Reglamento de Ejecucién (UE) 2023/203, conocido como Part-IS (a partir
de ahora REG PART-IS), concretamente en el requisito !, facilitando asi su evaluacion
y aprobacidn por parte de AESA.

Con este fin y tomando como referencia la [E{EENe R 101 15 T e d Te g BT L T T (o) o 2 1 & 5
SR Re DR ETRE B A el P AT\ ip2i| se proporciona orientacion a las organizaciones, con
indicaciones sobre ciertas pautas a la hora de solicitar dichas exenciones.

2. AMBITO DE APLICACION

Esta guia es de aplicacion a aquellas organizaciones en el ambito de la navegacion aérea
(proveedores ATM/ANS, organizaciones de formacion de controladores de transito aéreo vy
proveedores de servicios de U-Space y proveedores de servicios de informacién comun) que,
estando sujetas al cumplimiento del REG PART-IS, deseen presentar una solicitud de exencion.

Para obtener la exencion, la organizacién deberd demostrar que no esta expuesta a ningun riesgo
relacionado con la seguridad de la informacion que pueda repercutir en la seguridad aérea, ni para
ella misma ni para otras organizaciones. Por ello, en principio, se considera que, en el dmbito de la
navegacion aérea, Unicamente las organizaciones de formacién inicial de controladores de transito
aéreo sujetas a lo dispuesto en el reglamento (UE) 2015/340, pueden ser susceptibles de obtener
dicha exencion.

La solicitud de exencidén de las organizaciones bajo la supervisiéon de la Direccion de Navegacion
Aérea de AESA, debera ser aprobada por ésta.

1 Alo largo de esta guia se utilizara el siguiente cédigo de colores (azul, naranja o verde), respectivamente, para las
indicaciones, en funcion de la clasificacién que tengan en la normativa (requisito, medio aceptable de cumplimiento
AMC o material guia GM):

Requisito normativo
Medio aceptable de cumplimiento AMC
Material guia GM
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3. NORMATIVA APLICABLE

Con la publicacién del Reglamento de Ejecucion (UE) 2023/203 de la Comision, de 27 de octubre de
2022, por el que se establecen disposiciones de aplicacion del Reglamento (UE) 2018/1139 del
Parlamento Europeo y del Consejo en lo que se refiere a los requisitos relativos a la gestion de los
riesgos relacionados con la seqguridad de la informacion que puedan repercutir sobre la sequridad
aérea, Europa regula la gestion de los riesgos de la seguridad de la informacién que puedan tener
impacto en la seguridad operacional del transporte aéreo.

Como parte de los requisitos que el REG PART-IS impone a las organizaciones afectadas, el requisito
otorga a la autoridad competente la posibilidad de eximir a una organizacion del
cumplimiento de determinados requisitos del reglamento, en el caso de que se cumplan
determinadas condiciones:

1S.1.0R.200 Sistema de gestion de de la seguridad de la informacion (SGSI)

e) Sin perjuicio de la obligacion de cumplir los requisitos de informacion establecidos en el Reglamento
(UE) n® 376/2014 y los requisitos establecidos en el punto I1S.I.OR.200, letra a), punto 13), la autoridad
competente podrd permitir que la organizacion no aplique los requisitos a que se refieren las letras a) a d)
ni los requisitos relacionados que figuran en los puntos IS.I.OR.205 a IS.I.OR.260 si demuestra a satisfaccion
de dicha autoridad que sus actividades, instalaciones y recursos, asi como los servicios que gestiona,
presta, recibe y mantiene, no plantean ningun riesgo relacionado con la seguridad de la informacion que
pueda repercutir en la seguridad aérea, ni para ella misma ni para otras organizaciones. La aprobacion se
basard en una evaluacion del riesgo relacionado con la seguridad de la informacion documentada y
realizada por la organizacion o un tercero de conformidad con el punto IS.1.OR.205 y revisada y aprobada
por su autoridad competente.

El mantenimiento de la validez de dicha aprobacion serd revisado por la autoridad competente tras el ciclo
de auditoria de supervision aplicable y cada vez que se introduzcan cambios en el dmbito de trabajo de la
organizacion.

4. EXENCIONES AL CUMPLIMIENTO DE REQUISITOS DEL PART-IS

Como ya se ha visto anteriormente, el requisito [EARe:®LLR(E) del REG PART-IS ofrece la posibilidad
de que la autoridad competente otorgue exenciones al cumplimiento de la mayoria de los requisitos
del propio reglamento, siempre y cuando se cumplan determinadas condiciones.

Este requisito tiene asociado un yun m, aportando informacién, el primero de ellos sobre la
evaluacién de riesgos que la organizacion tiene que realizar para solicitar la aprobacién de la
exencion, y el segundo sobre la condicidon que debe cumplir una organizacidon para poder optar a
solicitar dicha exencién.
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AMC1 IS.1.0R.200(e) Sistema de gestion de la seguridad de la informacion (SGSI)

EXENCION

Las organizaciones deben sequir las instrucciones proporcionadas en el AMC1 IS.1.OR.205(a) y AMC1
1S.1.OR.205(b) para realizar una evaluacion documentada de los riesgos para la seguridad de la
informacidn con el fin de solicitar la aprobacidn por parte de la autoridad competente de una exencion en
virtud del punto 1S.1.OR.200(e). Para justificar los motivos de una exencion, se espera que la evaluacion de
riesgos ofrezca explicaciones sobre la exclusion de todos los elementos del dmbito de aplicacion del SGSI.
Corresponde a la autoridad determinar si esta evaluacion se considera satisfactoria para que se conceda
una exencion. Las organizaciones que deseen que un tercero realice la evaluacion de riesgos deben tener
en cuenta los requisitos de 1S.1.OR.235 y el AMC correspondiente.

GM1 1S.1.0R.200(e) Information security management system (ISMS)

Una organizacion que considere que no tiene ningun riesgo para la sequridad de la informacion con
impacto potencial en la seguridad operacional de la aviacion, tanto para si misma como para otras
organizaciones, puede solicitar una aprobacion para una exencion por parte de la autoridad competente
siguiendo el procedimiento descrito en AMC1 IS.I.OR.200(e).

[..]

Sin perjuicio de la obligacién de cumplir los requisitos de reporte establecidos en el Reglamento
(UE) n.2 376/2014 y los requisitos del punto [ERRe: &L IE) Y| 1a organizacidn podrad obtener una
aprobacidn para no aplicar los requisitos establecidos en [ERKeL#LLIEY a @ y los requisitos
pertinentes de los puntos m a si evidencia que sus actividades, instalaciones y
recursos, y los servicios que opera, proporciona, recibe y mantiene, no plantean un riesgo para la
seguridad de la informacién con un impacto potencial en la seguridad aérea, ya sea para si misma o
para otra organizacion.

4.1. Proceso de solicitud de exenciones

Cuando la organizacion tenga intenciéon de solicitar la exencion al cumplimiento de los
correspondientes requisitos del REG PART-IS, procederan del siguiente modo dependiendo de la
situacion:

e Las organizaciones que ya dispongan de certificado en vigor en su ambito deberan realizar la solicitud a
través del procedimiento electrénico de Solicitud General de la Sede Electréonica de AESA, aportando;
solicitud de exencién de acuerdo al formato NA-ISEC-GU03-F01, firmada por el director responsable y
evaluacidn de riesgos de seguridad de la informacién.

e Las organizaciones que no cuenten con certificado, deberan realizar la solicitud en el marco del
correspondiente proceso de certificaciéon. Al cumplimentar el cuestionario de certificacion indicaran en
la celda del requisito correspondiente tal intencidén y aportaran la evaluaciéon de riesgos de seguridad de
la informacién como evidencia asociada.

e La maodificacion de exenciones previamente concedidas se tramitard a través del procedimiento
electrénico de Solicitud General de la Sede Electréonica de AESA, aportando; solicitud de exencidn de
acuerdo al formato NA-ISEC-GU03-F01 en el que se indique a qué responde la modificacién y evaluacion
de riesgos de seguridad de la informacién actualizada.
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https://sede.seguridadaerea.gob.es/sede-aesa/catalogo-de-procedimientos/solicitud-general
https://sede.seguridadaerea.gob.es/sede-aesa/catalogo-de-procedimientos/solicitud-general

4.2. Consideraciones para realizar la evaluacion de riesgos de seguridad de la
informacidn

La ELIERIERERIE S84 contiene indicaciones para armonizar el proceso de solicitud y
evaluacién de exenciones por parte de las autoridades competentes en los diferentes estados

miembros.

De la guia se pueden extraer una serie de consideraciones que deberian ser tenidas en cuenta por
las organizaciones a la hora de presentar la solicitud de exencién:

e La organizacién debera utilizar la metodologia de evaluacion de riesgos ya establecida como
parte obligatoria de su Sistema de Gestién de Seguridad, cuando le sea de aplicaciéon, para
abordar los riesgos para la seguridad de la informacién.

e Enelcasodeque nodisponga de un Sistema de Gestion de Seguridad implantado, podra realizar
la evaluacién de riesgos de seguridad de la informacion basandose en la metodologia descrita
en el apartado 4.2.1. o en una metodologia reconocida (ej.: ISO/IEC 27005, ISO/IEC 31000, NIST
SP 800-30). Las organizaciones también pueden considerar las orientaciones especificas para la
aviacion definidas en el capitulo sobre gestion de riesgos de la ultima version de EUROCAE ED-
201A vy, segun proceda para el entorno operativo especifico, en los capitulos de EUROCAE ED-
205A y EUROCAE ED-206.

e Lametodologia debe ser aplicada por personal que tenga conocimientos sobre su uso, debiendo
contar también con personal experto en seguridad de la informacion (ciberseguridad), que
pueda realizar una identificacidén y evaluaciéon precisa de los riesgos, asi como personal experto
en seguridad operacional y en los servicios que la organizacién provee para valorar su
repercusion o no sobre la seguridad aérea.

e Esta evaluacion podra ser realizada por una empresa externa con experiencia reconocible en la
realizacion de evaluaciones de riesgos de seguridad de la informacidn (ciberseguridad).

e La organizacion debera especificar:

- La Metodologia utilizada para realizar la evaluacién de riesgos para la seguridad de la
informacion.

- La lista de personas (tanto pertenecientes a la organizacién como externas a ella) y funciones
implicadas en el proceso de evaluacion de riesgos para la seguridad de la informacion.

e A la hora de realizar la evaluacion de riesgos para la seguridad de la informacion se deberan
considerar los siguientes aspectos:

- Tamafio y complejidad de la organizacion.

- Impacto potencial en la seguridad causado por incidentes de seguridad de la informacion, en
los servicios que presta y recibe la organizacion, incluidas sus interfaces.

- Procesos que la organizacién ha establecido para prestar y recibir los servicios.
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- Posicion de la organizacion dentro de la cadena funcional de la aviacion y el consiguiente grado
de criticidad de la organizacion dentro del ambito de la aviacién civil en el Estado miembro.

- Actividades transfronterizas de la organizacidn, si procede.
- Madurez del sistema de gestidon de la seguridad de |la organizacion, si procede.
- Listado de sistemas digitales, flujos de datos y procesos.

e Laevaluacion de riesgos identificara los riesgos para la seguridad de la informacién que puedan
tener un impacto potencial en la seguridad aérea.

4.2.1. Metodologia para la evaluacion de riesgos

La evaluacion de riesgos de seguridad de la informacidn, tal como se describe en el requisito
m y sus y m asociados, es un proceso sistematico y fundamental para que una
organizacién identifique, analice y clasifique los riesgos con un potencial impacto en la seguridad
operacional de la aviacidn.

No se exige un marco de seguridad de la informacién especifico (como ISO o NIST), teniendo las
organizaciones la flexibilidad de adaptar y personalizar los marcos existentes para satisfacer sus
necesidades particulares, especialmente para integrar los aspectos de seguridad aérea.

El proceso debe ser riguroso y documentado, asegurando la reproducibilidad de los resultados y la
comparabilidad entre evaluaciones. Es crucial que se revise y actualice periédicamente, teniendo en
cuenta la criticidad de los activos y los niveles de riesgo residual.

A grandes rasgos, la metodologia para realizar una evaluacion de riesgos de seguridad de la
informacidn se puede describir a través de los siguientes pasos:

1. Definicién del Alcance y Fronteras IS.I.OR.205 ! H

e Identificar todos los elementos que estdn expuestos a riesgos relacionados con la seguridad de
la informacién, incluyendo las actividades, instalaciones y recursos de la organizacidn, asi como
los servicios que gestiona, presta, recibe o mantiene,

e |dentificar los equipos, sistemas, datos e informacién que contribuyan al funcionamiento de los
elementos anteriores.

e Documentar los flujos de datos, sistemas de informacion y servicios contratados que puedan
afectar a la seguridad de la informacion y, por ende, a la seguridad operacional.

Para ello, se puede consultar el y el material guia [\ fREARe ;W 11E1E), que
contiene ejemplos de elementos que pueden tenerse en cuenta para la identificacion del alcance y

fronteras.
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4

2. ldentificacion de interfaces ([FHKeol:#¥ 0l (]

e Identificar las interfaces con otras organizaciones (proveedores, clientes, socios) que puedan
suponer una exposicion mutua a riesgos de seguridad de la informacion.

e Documentar los flujos de informacidn, activos compartidos y responsabilidades de cada parte.

Identificacion y Clasificacidn de los Ries uridad de la Informacién (K Kel:#LE] (9]

e Identificar los riesgos de seguridad de la informacidn que puedan tener un impacto potencial en
la seguridad aérea. Como ejemplo de riesgo para las organizaciones de formacion, conforme al
Example 5: Training system del Appendix | — Examples of threat scenarios with a potential
harmful impact on safety, el uso de sistemas de formacién que contengan modelos funcionales,
datos operativos y escenarios que reflejan el comportamiento del sistema real, podria facilitar
la obtencidn de informacion técnica que permita disefiar ataques mas eficaces contra el sistema
operativo real.

e Para cada riesgo identificado:

o Asociar el riesgo con el elemento o interfaz correspondiente.

o Asignar un nivel de riesgo segun una clasificacién predefinida, teniendo en cuenta la
probabilidad de ocurrencia y la severidad de sus consecuencias, identificando si tienen o
no tienen repercusion sobre la seguridad aérea

o Clasificar el riesgo en base a los criterios de aceptacién del riesgo establecidos.

4. Documentaciéony Trazabilidad

e Mantener evidencia documentada del andlisis, incluyendo:

o Metodologia utilizada.

o Registro de riesgos (risk register).

o Clasificacion de riesgos

o Justificacién de aceptabilidad y no repercusion en la seguridad aérea

5. Conclusidon

Para que la organizacion pueda optar a la exencion, la evaluacion de riesgos de seguridad de la
informacién debe concluir que sus actividades, instalaciones y recursos, asi como los servicios que
gestiona, presta, recibe y mantiene, no plantean ningun riesgo relacionado con la seguridad de la
informacién que pueda repercutir en la seguridad aérea, ni para ella misma ni para otras
organizaciones.
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4.3. Obligaciones de la organizacidon con exencion aprobada

Una vez que AESA haya concedido la aprobacién de una exencién conforme al [ERRei&LiX(S)), v en
linea con la :HERFA:W la organizacidn, de forma continuada, tendra que:

e Cumplir con los requisitos de informacion contenidos en el Reglamento (UE) n2 376/2014 y con
las disposiciones del REG PART-IS de cuyo cumplimiento no exime la exencidon otorgada

S.1.0R.200 (a) (13)!

e Monitorizar continuamente cualquier cambio en el alcance del trabajo, y de cualquier actividad,
de la organizacion e identificar aquellos que puedan tener un impacto potencial en la
informacién documentada que respalda la aprobacién de la exencidn, y que podrian afectar a la
vigencia de la aprobacion (esta monitorizacion debera realizarse por una persona o grupo de
personas con los conocimientos necesarios de Part-IS, asi como conocimiento suficiente para
poder evaluar y controlar que las condiciones de la derogacién se mantienen). Cuando se
detecten tales cambios, la organizacion debe asegurarse de que se pongan en conocimiento de
AESA sin demora y se notifiquen a través del procedimiento de solicitud general. Dicha
notificacion implicara el inicio de una revisién y posterior reevaluacion de la validez de la
exencion previamente otorgada por AESA.

e Poder demostrar que el director responsable de la organizacion comprende el proceso de
exencion y los términos en los que se ha otorgado la misma.

e Implementar una proteccion bdsica contra los riesgos de seguridad de la informacion de acuerdo
con las mejores practicas de la industria.

e Consultar al Instituto Nacional de Ciberseguridad (INCIBE) para obtener orientacién adicional en
caso de necesidad.

4.4. Requisitos exentos de cumplimiento

Tal y como establece el requisito del REG PART-IS, una vez que la autoridad autorice
una exencién solicitada por una organizacion, ésta le eximira del cumplimiento de los requisitos a
gue se refieren los requisitos [KAKe:®HLNE) a m, asi como de los requisitos relacionados que
figuran en los puntos [FKel:®1k a de dicho reglamento, sin perjuicio de la obligacién
de cumplir los requisitos de informacion establecidos en el Reglamento (UE) n? 376/2014 vy los
requisitos establecidos en relativo a la proteccion de la confidencialidad de la
informacidn recibida de otras organizaciones, en funcién de su nivel de sensibilidad.
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La organizacion no estaria obligada, por tanto, a establecer un sistema de gestion de la seguridad
de la informacién (SGSI), ni a elaborar un Manual de gestion de la seguridad de la informacién
(MGSI), o establecer un sistema de notificaciéon en materia de seguridad de la informacion, aplicar
un proceso de mejora continua, etc.

Sin embargo, independientemente de la aprobacién de la exencidn, la organizacion debe cumplir
con el requisito . Como orientacion para dar cumplimiento a dicho requisito, en
la se recoge una lista de puntos a verificar por la autoridad competente que puede
valer como pauta a la organizacién para garantizar el cumplimiento:

e Cuenta con medidas adecuadas para proteger la confidencialidad de la informacion en reposo y
en transito. Este requisito no debe limitarse a proteger Unicamente la informacién recibida.
Cuando se transmite informacion de caracter confidencial, la organizacién debe disponer
también de medios seguros.

e Ha establecido un esquema de clasificacidon de datos.

e Ha establecido medidas adecuadas de control de acceso para garantizar un principio de
"necesidad de saber" eficaz.
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